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1、 关于本标准讨论的“出入口控制系统”的范围及定义 

GA/T394-1中对本标准的范围规定如下： 
本标准规定了出入口控制系统的通用技术要求，是设计、验收出入口控制系统的基本依

据。 

本标准适用于以安全防范为目的，对规定目标信息进行登录、识别和控制的出入口控制

系统或设备。其它出入口控制系统或设备（如：楼宇对讲（可视）系统、防盗安全门等）由

相应的技术标准做出规定。 

GA/T394-3.2中对“出入口控制系统”的定义如下： 
采用电子与信息技术，识别、处理相关信息并驱动执行机构动作和/或指示，从而对目
标在出入口的出入行为实施放行、拒绝、记录和报警等操作的设备(装置)或网络。 

对于广义的出入口控制系统，其范围可以是对人员流动、物品流动、信息流动、资金流

动等的管理与控制。 

广义的出入口控制系统         本标准所讨论的出入口控制系统 

对于本标准讨论的出入口控制系统而言，仅是以安全防范为目的，对人员流动、物品流

动的管理与控制。它不仅须采用电子与信息技术为系统平台，而且具有放行、拒绝、记录、

报警这四个基本特征或称要素。 

把出入口控制系统看成仅是对目标人员通过受控门的管理与控制，是很不全面的。同样，

仅对出入目标在出入口实施放行与拒绝操作而无事件记录及报警功能的系统，亦非本标准所

讨论的范围。 

 

2、 关于“受控区、同级别受控区、高级别受控区”及设备安装位置和连接要求对安全防
范的影响 

GA/T394-3.21中对“受控区、同级别受控区、高级别受控区”的定义如下： 
如果某一区域只有一个（或同等作用的多个）出入口，则该区域视为这一个（或这些）

出入口的受控区，即：某一个（或同等作用的多个）出入口所限制出入的对应区域，就是它

（它们）的受控区。 

具有相同出入限制的多个受控区，互为同级别受控区。 



具有比某受控区的出入限制更为严格的其他受控区，是相对于该受控区的高级别受控

区。 

GA/T394-4.6.4.2~4.6.4.2中对设备安装位置的要求如下： 
如果管理与控制设备是采用电位和/或电脉冲信号控制和/或驱动执行部分的，则某出入
口的与信号相关的接线与连接装置必须置于该出入口的对应受控区、同级别受控区或高级别

受控区内。 

GA/T394-4.6.3.3中对连接的要求如下： 
执行部分的输入电缆在该出入口的对应受控区、同级别受控区或高级别受控区外的部

分，应具有相应的抗拉伸、抗弯折性能，须用强度不低于镀锌钢管的保护材料加以保护。 

在出入口控制系统中，应特别注意受控区域及其级别，以及现场设备安装位置和连接

线缆的防护措施等因素对安全的影响。 
出入口控制等技防系统在某种意义上来说，好比设置了一个技术迷宫，它增加了非法

入侵者的作案难度，延迟作案时间，并能提早报警以便及时处警。但在实际应用中，非法入

侵者在初步了解技防系统后，并不去直接去解开迷宫通路而是寻找系统的薄弱点进行攻击从

而到达犯罪目的。在出入口控制系统中，执行部分的输入线缆及其连接端，就是一个易于被

攻击的薄弱点。 
为此在 GA/T394 中对出入口控制系统特别提出了“受控区”等概念和对执行部分输入

电缆的端接与防护要求，以便指导我们的系统设计、施工安装、检测验收工作。 
举例来说，一个管理了从 A~G 共７个受控区域的出入口控制系统（比如某个公司的多

个办公室），如下图： 

其中：A、B、E三个区域为同级别受控区，即它们对目标的授权是一致的，能进入 A区

的目标也可进入 B、E区，能进入 B、E区的目标也同样能进入 A区。G区是相对于 F区的高

级别受控区，即能进入 G 区的目标一定能进入 F 区，而能进入 F 区的目标不一定能进入 G

区。C区和 D区分别是相对于其它受控区的非同级别受控区，即能进入该区的目标不一定能

进入其它区，而能进入其它区的目标也不一定能进入该区。若能进入 G区的目标也能进入其

它任何区的话，那么 G区就是该出入口控制系统的最高级别受控区。 
该例子若是某公司的多门联网门禁系统的话，有许多问题值得探讨： 
 



问题一：采用多门门禁控制器应特别注意其安装位置。 
目前采用直流或脉冲信号等非编码信号直接驱动电控锁具的门禁控制器占很大比例，

在本例中采用双门控制器控制 A和 B两个门是合理的，若控制 B和 C门就存在问题，控制
器安装在 B区内 C区就不安全，控制器安装在 C区内 B区就不安全。 
安装在 G区的双门控制器控制 G和 F两个门是否合理呢？答案是肯定的。 

 

 
问题二：采用多门门禁控制器应特别注意对电控锁连接线的防护。 
当电控锁的连接线必须离开本受控区、同级别受控区、高级别受控区敷设时，有可能

成为被实施攻击的薄弱点，必须严格防护。 
 

 
在多出入口系统中要想提高安全性和可靠性，减少工程施工带来的安全隐患，建议尽

量采用联网控制的单出入口控制器。若必须采用多出入口控制器，则应安装在高级别防区内

并做好对执行部分输入线缆的防护。 



 
3、 关于“识读现场设备、防护面”及其应用的意义 

GA/T394-3.13中对“识读现场设备”的定义如下： 
在识读现场的、出入目标可以接触到的、有防护面的设备（装置）。 

GA/T394-3.14中对“防护面”的定义如下： 
设备完成安装后，在识读现场可能受到人为被破坏或被实施技术开启，因而需加以防护

的设备的结构面。 

出入口控制系统的主要作用就是使有出入授权的目标快速通行，阻止未授权目标通过。

受控区是出入口控制系统提出的基本概念，在犯罪分子欲实施技术开启和破坏时，安装在受

控区内的系统设备（如控制器、管理计算机）相对于安装在受控区外的设备（如读卡器）要

安全的多。 
由于出入口控制系统的特点决定了在大多数情况下其部分设备须暴露在受控区外，因

此在本标准中许多地方都提到了“防护面”，在条文中强化了对位于“防护面”设备的防破

坏、防技术开启等方面的要求，弱化了“非防护面”设备在这方面的要求。 
 
 

 
 

4、 关于系统的绝对“计时”与相对“计时”问题 
GA/T394-4.5.1.3中对计时的要求如下： 
a) 系统校时 

系统的与事件记录、显示及识别信息有关的计时部件应有校时功能；在网络型系统中，

运行于中央管理主机的系统管理软件每天宜设置向其它的与事件记录、显示及识别信息有关

的各计时部件校时功能。 

b) 计时精度 

非网络型系统的计时精度不低于 5s/d；网络型系统的中央管理主机的计时精度不低于

5s/d，其它的与事件记录、显示及识别信息有关的各计时部件的计时精度不低于 10s/d。 

绝对计时的准确性，代表了系统时间与标准时间（如北京时间）误差的大小，相对计

时的一致性，体现了一个系统中多个带有独立计时的设备之间计时差异。因为各个带有独立

计时的设备在采集某一个目标的出入事件信息时，会将其时间信息附加该信息上，这样会形



成该目标在系统内的行动轨迹，一旦相对计时的一致性存在差异，系统会给出错误的结果，

这在实际的案件侦破过程中会误导我们的工作。因此在本标准中特别强调相对“计时”问题， 

 

 

 
5、 关于“应急开启”需注意的问题 

”的要求如下： 

别方法局部破坏系统部件后，使出入口应急开启，

且可 即

出入口通路（但不得降低系统的各项技术要求）以实

现应

作为一种电子系统，必须考虑在遇到电源不正常、线路损伤、电子元器件

失效

的独立控制单元分别控制，互为

冗余

 

GA/T394--4.5.1.6中对“应急开启
系统应具有应急开启的方法。如 

a) 可以使用制造厂特制工具采取特
迅 修复或更换被破坏部分。 

b) 可以采取冗余设计，增加开启

急开启。 

出入口控制

等特殊情况下的应急开启问题。但应注意：无论采用上述 a)、b)哪种方案，都不能以牺
牲系统的防破坏、防技术开启指标为代价，因为这会使应急开启成为系统易被攻击的薄弱点。 
下面是两种常用的采取冗余设计的应急开启方案： 
方案一：在有多出入口的一个受控区，采用两套以上

备份。 



方案二：采用传统机械钥匙作为电子钥匙的冗余备份，当电子系统发生故障不能正常

开启

 

 关于“通过目标的安全性” 及“紧急险情下的安全性”问题 

对出入目标及现场管理、操作

人员

紧急险情下的安全性”的要求如下： 
为防护面，则系统须与消防

监控

rity”和“Safety”翻译成中文都是“安全”，但它们的含义有所不同，“Security”
是“

 

在出入口控制系统中，识读部分与执行部分是出入目标最易接触的部分，也是最有可

能对

眼虹

膜识

本身必须考虑出入目标的安全，如

电动

时，用传统机械钥匙应急开启。该机械钥匙由系统最高授权者妥善保管。 

 

6、
GA/T394-5.2中对“通过目标的安全性”的要求如下： 
系统的任何部分、任何动作以及对系统的任何操作都不应

的安全造成危害。 

GA/T394-5.3中对“
如果系统应用于人员出入控制，且通向出口或安全通道方向

系统及其它紧急疏散系统联动，当发出火警或需紧急疏散时，不使用钥匙人员应能迅速

安全地通过。 

英文“Secu
安全”的社会属性，“Safety”是“安全”的自然属性。以防入侵、防盗窃、防抢劫、

防破坏、防爆炸等为目的的安全技术防范系统主要针对的是“Security”；而防火、防目标被
非人为因素伤害等是“Safety”涉及的问题。当同时出现这两种“安全”问题时，在大多数
情况下应优先解决“Safety”问题。这是设计系统与产品的基本原则。 
 

出入目标的造成伤害的部分。但不同的产品类型，其对安全的影响也是不同的。 

在生物特征识别中，指纹、掌形识别等需人体直接接触的识读装置就不如面部、

别这类不需人体直接接触的识读装置安全，因为直接接触的识读装置的接触面若不能及

时清洁，就有可能成为某些传染性疾病传播的媒介。 

另外，直接担负阻挡作用的执行机构，其启闭动作

门的关闭动作必须等待出入目标安全离开时方可进行，档车器必须等待车辆离开方可落



下档车臂等。 

在安防系统中与紧急疏散及消防系统联系最为紧密的就是出入口控制系统。出入口控

制系

在“Safety

 关于“执行部分” 的类型及防护要求问题 
求如下： 

成。 

件 c)出入准许指示装
置 d)

现场环境以及需控制的出入目标种类、通过率指标等要

求的

在停车库（ 它仅能起到阻挡

指示

统强调的是对空间的隔离，以保证“Security”；而紧急疏散及消防系统强调的是能快速
逃离，以保证“Safety”。 

”优先的原则指导下，出入口控制系统的设计必须满足紧急疏散及消防的需要，

这并不是说出入口控制系统所管理与控制的每个出入口必须与消防联动。但在 GA/T394-5.3
的条件下必须联动，保证在火灾等紧急情况发生时，用于闭锁或起到阻挡作用的出入口控制

执行部件能自动释放疏散出口，不使用钥匙人员应能迅速安全地疏散。 

 

7、
GA/T394-4.5.2.3 b)中对“执行部分”的类型要
执行部分由闭锁部件或阻挡部件以及出入准许指示装置组

本标准所讨论的“执行部分”的类型主要由 a)闭锁部件；b)阻挡部
前三种的组合部件或装置。 

不同的管理要求、安全要求、

不同，使得“执行部分”的产品型式、结构也有很大的差异。应用 GA/T394 要注意“执
行部件”多样性的特点，不要认为“执行部件”就一定是“电控锁具”，这是很片面的理解。

同时还应注意 GA/T394 附录 A表 A.3对“执行部分”的防护要求主要针对闭锁及阻挡部件，
对指示装置（部件）未作要求。 

场）出入口使用的电动栏杆机，是常见的阻挡指示部件，

作用，不能起到对其控制的出入目标――机动车的阻挡作用，要想达到阻止普通车辆非

法闯入的高安全要求场合，必须使用有足够抗撞击能力的挡车设备。如：某驻华使馆的地下

停车库的出入口采用了地面升降式阻挡设备、它能有效的阻止一般的“汽车炸弹”袭击，而

普通的电动栏杆机根本做不到这点。 



 

 

 
8、 关于“防破坏、防技术开启”问题 

GA/T394-1.15中对“防破坏能力”的定义如下： 
在系统完成安装后，具有防护面的设备（装置）抵御专业技术人员使用规定工具实施破

坏性攻击，既出入口不被开启的能力（以抵御出入口被开启所需要的净工作时间表示）。 

GA/T394-1.16中对“防技术开启能力”的定义如下： 
在系统完成安装后，具有防护面的设备（装置）抵御专业技术人员使用规定工具实施技

术开启（如各种试探、扫描、模仿、干扰等方法使系统误识或误动作而开启），既出入口不

被开启的能力（以抵御出入口被开启所需要的净工作时间表示）。 

这里应特别注意：不要把“防破坏”看成“防设备被破坏”，而要看，位于防护面的设

备遭到破坏性攻击时，出入口不被开启的能力。 
 

 
举例来说：（例１）位于某出入口防护面的读卡器在遭到破坏性攻击 1分钟后，该读卡

器已完全损坏，但犯罪分子在随后的 40分钟内一直未能将出入口打开。（例２）而位于另一
个出入口防护面的一体化门禁机的设计的非常坚固，犯罪分子用了 8分钟才把它破坏，但在
随后的１分钟内就把出入口打开了。在这两个例子中，例１的防破坏能力要强于例２的防破

坏能力。 
GA/T394中对“防破坏能力”及“防技术开启能力”的技术指标见 GA/T394附录 A“系



统防护级别推荐表”，它用３个子表对系统识别部分、系统管理/控制部分、系统执行部分的
“防破坏能力”及“防技术开启能力”分别给出了规定。对无防护面的设备、出入准许指示

部件，不作要求。  
在实际应用中，要根据不同的安全与管理要求选择系统与产品，满足“防破坏”及“防

技术开启”要求。 
 

 


