
安防标准 

 

目前为止，由北京安防协会举办的北京安防工程建设新标准宣贯培训已经进行了三期，

共有 400 余名技术人员参加并通过培训。培训中发现，学员们对标准的理解深度不够，并存

在认识的误区，尤其是对四个标准中的《出入口控制系统工程设计规范》。本期特专访《出

入口控制系统工程设计规范》的主笔起草人、全国安全防范报警系统标准化技术委员会委员

朱峰，对标准进行深入解读。 
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� 新闻回放新闻回放新闻回放新闻回放 
北京安防工程建设新标准第三期宣贯培训取得了预期效果，于 2010 年 3 月 18 日圆满结

束。本次宣贯共有 140 名企业技术人员参与培训；142 名人员参加考试（其中 3 人为第二期

补考学员，1 人因考勤问题，被取消考试资格）。在参与考试的 142 人中，有 139 人考试合

格，3 人未通过考试。 

 

由北京安防协会组织的标准宣贯班已顺利举办了三期，培训取得了实效，也

发现了问题。在培训的四个标准 GB50394-2007《入侵报警系统工程设计规范》、

GB50395-2007《视频安防监控系统工程设计规范》、GB50396-2007《出入口控制

系统工程设计规范》、GA/T670-2006《安全防范系统雷电浪涌防护技术要求》中，

学员反映，对《出入口控制系统工程设计规范》认识相对较浅，在考试中，错的

最多的题目也集中在出入口控制设计规范。 

《出入口控制系统工程设计规范》主笔起草人同时也是此标准的培训老师朱

峰解释了这一现象出现的原因：“首先，《出入口控制系统工程设计规范》是

2007 年 3 月 21 号发布，8 月 1 号实施的，出版较晚；其次，在安防行业的工程

建设中，设计人员接触出入口控制系统较少，不熟悉；另外，出入口控制系统往

往是厂家进行安装操作，厂家和客户单位看重的一般是系统的功能，系统功能越

多，就被认为是最好的，而对系统设计关注较少，客观上轻视了整个系统的安全

效能。” 

出入口控制系统又称门禁系统，是安全防范自动化系统的主要子系统。其功

能是控制人员的出入，还能控制人员在防范区域内的活动。出人口控制系统利用

自定义符识别或／和模式识别技术对出入口目标进行识别并控制出入口执行机



构启闭的电子系统或网络。在防范区域内，必须使用各类卡片、密码或通过生物

识别技术经控制装置识别确认，才能通过。  

朱峰说：“在通常设计应用中，设计人员往往将出入口控制系统仅仅作为对

目标人员的管制，这是不全面和科学的。在 GB50396-2007《出入口控制系统工

程设计规范》国家标准中规定了强制性条文，要求必须严格执行。然而在实际项

目设计中，设计人员因为不了解标准，设计容易走入‘误区’，以至造成系统的

缺陷，埋下安全隐患，而厂商和客户只关注系统的功能，就更加注意不到设计不

当留下的‘剩余风险’。 ” 

误区一：误区一：误区一：误区一：控制设备安装位置与系统自身的安全等级控制设备安装位置与系统自身的安全等级控制设备安装位置与系统自身的安全等级控制设备安装位置与系统自身的安全等级  

GB50396-2007《出入口控制系统工程设计规范》的强制性条文中对设备的安

装位置作出了明文规定，第 6.0.2 中的第 2 条指出：采用非编码信号控制或驱动

执行部分的管理与控制设备，必须设置于该出入口的对应受控区、同级别受控区

或高级别受控区内。  

因为在出入口控制系统的设计中，经常会采用多门门禁控制器，也就是说

一个控制器能控制多个读卡器和多把电控锁，如双门读卡器、四门读卡器、八门

读卡器对应双把锁、四把锁、八把锁等。但对于设计多门控制器的安装位置，就

更容易会涉及到系统本身的安全等级。 

入口控制系统本身的特点，大多数情况下除了读卡器只能安装在受控区外

面、处于防护面外，其控制器和电控锁都应设计安装在受控区内，设备均处于非

保护面，不应直接暴露在外而容易遭受破坏。 

朱峰还介绍，控制器设计安装在监控中心也是常见的，而且监控中心一般

都承担编程设置、数据存储与实时监控任务，进入监控中心的人员有可能通过各

种手段对高级别受控区实施开启。为保证系统的安全性，监控中心要设置为系统

的最高级别受控区。如果不是系统最高级别受控区，应对控制器、管理电脑、接

口设备和网络线缆加强保护，并应有对监控中心采取监控录像的防护措施。  

        误区二：误区二：误区二：误区二：执行部件输入线缆执行部件输入线缆执行部件输入线缆执行部件输入线缆设计设计设计设计     



在出入口控制系统的设计中除了要根据受控区布局及其级别要求，来考虑现

场设备的安装位置，还有连接线缆的防护措施等因素也直接关联到系统的安全。

特别是执行部件的连线离开本受控区、同级别受控区、高级别受控区敷设时，有

可能成为被攻击的薄弱点。 

对于这个问题的解决，朱峰说道：“在 GB50396-2007《出入口控制系统工程

设计规范》的强制性条文中第 7.0.4 中规定：执行部分的输入电缆在该出入口的

对应受控区、同级别受控区或高级别受控区外的部分应封闭保护，其保护结构的

抗拉伸、抗弯折强度应不低于镀锌钢管。因此，在设计这些部位的线缆一定要严

格采取防护措施，减小其对安全等级的影响。这是最容易被设计人员忽视，但却

是非常重要的一点。” 

例如，在一栋大楼内，中间是一个建筑筒体，设置有电梯、强、弱电间、管

道井等；一公共走道的外圈是建筑用房，常规的门禁设计均会把控制器放在现场

的弱电间内，而连接各功能用房的读卡器、电控锁线缆均走在公共走道的上方吊

顶内。这样的系统设计安全系数就大大地减下来了，对此除了要加强公共走道吊

顶上管线的防护措施，另外还要对弱电房（或井）采取防护措施，加强对控制器

的保护，这些往往在设计工作中会被忽视的。  

 

难点解析：难点解析：难点解析：难点解析： 

1.电控锁是常用的出入口控制执行部分的设备，但（电控锁是常用的出入口控制执行部分的设备，但（电控锁是常用的出入口控制执行部分的设备，但（电控锁是常用的出入口控制执行部分的设备，但（C）不是）不是）不是）不是 

A、升降式地档  B、栏杆机  C、读卡器  D、红绿灯 

2.在出入口控制系统中，非网络型系统的计时精度应小于（在出入口控制系统中，非网络型系统的计时精度应小于（在出入口控制系统中，非网络型系统的计时精度应小于（在出入口控制系统中，非网络型系统的计时精度应小于（A）；网络型系统的中央管）；网络型系统的中央管）；网络型系统的中央管）；网络型系统的中央管

理主机的计时精度应小于（理主机的计时精度应小于（理主机的计时精度应小于（理主机的计时精度应小于（A）；其它的与事件记）；其它的与事件记）；其它的与事件记）；其它的与事件记录、显示及识别信息有关的各计时部件精录、显示及识别信息有关的各计时部件精录、显示及识别信息有关的各计时部件精录、显示及识别信息有关的各计时部件精

度应小于（度应小于（度应小于（度应小于（C）。）。）。）。 

A、5s/d   B、1 s/d    C、10 s/d   D、2 s/d    E、20 s/d 

3.多门门禁控制器（如多门门禁控制器（如多门门禁控制器（如多门门禁控制器（如 4门控制）在设计中如何考虑其安装位置？门控制）在设计中如何考虑其安装位置？门控制）在设计中如何考虑其安装位置？门控制）在设计中如何考虑其安装位置？ 

如果某一区域只有一个（或同等作用的多个）出入口，则该区域视为这一个（或这些）

出入口的受控区，即：某一个（或同等作用的多个）出入口所限制出入的对应区域，就是它

（它们）的受控区；具有相同出入限制的多个受控区，互为同级别受控区；具有比某受控区

的出入限制更为严格的其他受控区，是相对于该受控区的高级别受控区。 

采用非编码信号控制和/或驱动执行部分的管理与控制设备，必须设置于该出入口的对

应受控区、同级别受控区或高级别受控区内。 

执行部分的输入电缆在该出入口的对应受控区、同级别受控区或高级别受控区外的部

分，应封闭保护，其保护结构的抗拉伸、抗弯折强度应不低于镀锌钢管。 

 


